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 جرائم التجارة الالكترونية

 د.وهيبة عبد الرحيم                    د. صباح عبد الرحيم            
 قتتاادةةالعلوم الا بكلية أستاذ لزاضر أ             بكليةالحقوق والعلوم السياسيةضرأ أستاذ لزا

 لجامعي بسنراستالدركز ا                             امعة ورقتلة            ج      
 الملخص:

التجارة الالكترونية للمستهلك كل ما لػتاجو بسرعة وسهولة وأقتل تكلفة فأصةحت طرةقة التسوق الدثلى في الدول الدتقدمة، وقتد توفر 
طرق الدفع من تلك التقليدةة الدعروفة منذ القدم كالدفع نقدا والشيك إلذ طرق دفع الكترونية أكثر ملائمة لطةيعة التجارة تطورت 

 الرقتمي.الالكترونية كالنقود الالكترونية والشيكات والمحافظ الالكترونية، لتكمل ىذا النوع من التجارة وبذعلو أكثر ملائمة وطةيعة الاقتتااد 

التطور التكنولوجي كما خلق بذارة الكترونية أدى إلذ ظهور نوع جدةد من الجرائم أكثر خطورة من الجرائم العادةة، وىي الجرائم إلا أن 
نية، الالكترونية لاعوبة اكتشاف الجناة فيها والافتقار للدليل الدادي لأنها تتم عن بعد باستخدام أجهزة الإعلام الآلر والشةكات الالكترو 

 الالكتروني ىو الضحية. تسوقالقراصنة في ىذا النوع من الجرائم وىدفهم دائما الاستيلاء على أموال الغير بسهولة، والد وقتد تفنن
التجارة الالكترونية، الجرائم الالكترونية، الدتسوق الالكتروني.الكلمات المفتاحية:   

Abstract: 
E-commerce offers the consumer everything he needs quickly, easily and less costly, she became the 

best way shopping in the developed countries, also payment methods developed the traditional ones, 

known since antiquity as payment cash and check to electronic payment more appropriate to the 

nature of e-commerce such as e-money, e-checks and electronic wallet, to complement this type of 

trade and make it more convenient and the nature of the digital economy. 
However, the development of technologies and the creation of e-commerce has led to the emergence 

of a new type of crime more dangerous than ordinary crimes, the cybercrimes is very difficult to 

detect them because the criminal if cybercrime are remotely using an automated electronic media 

and networking devices, to easily capturing funds, and shopper online is the victim. 
Key words: e-commerce, cybercrime, shopper online. 

 

 مقدمة:    
لا شك وأن التجارة الالكترونية لظت وتطورت      

بسررررررررررررعة في ظرررررررررررل الاقتتاررررررررررراد الرقتمررررررررررري والتطرررررررررررور 
التكنولرروجي فأصررةس الدسررتهلك ةتسرروق بكررل را ررة 
وبسررررررعة وكقترررررل تكلفرررررة، ووجرررررد التررررراجر في شرررررةكة 
الانترنررررررت وسرررررريلة لتحقيررررررق أرباح أكثررررررر والوصررررررول 
بسرررررررلعتو مهمرررررررا كررررررران نوعهرررررررا لجميرررررررع دول العرررررررالد، 

الدتقدمرررة منهرررا لا سرررتغ   فأصرررةحت الررردول خاصرررة

عن لشارسة التجارة الالكترونية، وقتد زاد من ازدىرار 
ىذه التجارة ظهور طرق دفع تتلاءم وطةيعتها فمرن 
الرردفع نقرردا عنررد اسررتلام السررلعة أو الرردفع بشرريك، 
ظهرررررررت طرررررررق دفررررررع  دةثررررررة كةطاقتررررررات الانترنررررررت 
والشرريك الالكررتروني والمحررافظ الالكترونيررة لشررا سررهل 

 التجارة الالكترونية.أكثر عملية 
وىرررررذا مرررررا جعرررررل بعررررر  الاقتتارررررادة  ةتوقتعرررررون     

اختفرراء التجررارة بشرركلها التقليرردي وإ لالذررا بتلررك 
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الالكترونية و تى طرق الدفع إ لال التقليدةرة منهرا 
بتلرررررك الالكترونيرررررة، متررررروجه  لضرررررو عرررررالد الكرررررتروني 
خررررررررالر مررررررررن الدسررررررررتندات الورقتيررررررررة في ظررررررررل ظهررررررررور 

قتمري والإدارة الالكترونيرة ماطلحات كالاقتتااد الر 
 والةنوك الالكترونية............الخ.

لكرررن التطرررور التكنولررروجي بررردوره خلرررق نررروع مرررن    
الجرررائم ةاررعا جرردا إأةااررا أو التعرررف علررى الجنرراة 
فيهررررررررررا لتموقتعهررررررررررا في لزرررررررررري  افتراضرررررررررري، فررررررررررالجرائم 
الالكترونيررررة أصررررعا بكثررررير مررررن تلررررك العادةررررة لشررررا 

ا واسررررررتمرارىا مررررررع سرررررراىم في انتشررررررارىا واسررررررتفحالذ
التفرررررنن في تنوةرررررع سرررررةلها والذادفرررررة للاسرررررتيلاء عرررررل 
الدعلومات الشخاية أو الدالية للمتسوق الالكرتروني 

 وانتهاك  قوقتو.
وقترررررررد سرررررررالعت ىرررررررذه الجررررررررائم في بررررررر  الخررررررروف    

والرعرررا في نفررروس الدتسررروقت  عرررت شرررةكة الانترنرررت 
خوفررا مررن وقترروعهم ضررحام لذررا، فررتم في إطررار ذلررك 

ق للحماةررررررررررة سررررررررررواء قتانونيررررررررررة أو اسررررررررررتحداث طررررررررررر 
تكنولوجيرررة مرررن أجرررل لزاربرررة الكررراىرة لكرررن ذلرررك لد 
لؽنررع امرررم الالكررتروني مررن ارتكررال جرائمررو بررل مررن 
جهرررتهم واصرررلو الةحررر  عرررن كيفيرررة اخرررتراق معكرررم 
بررررررررامة الحماةرررررررة ليسرررررررتمر الارررررررراع بينهمرررررررا وةةقرررررررى 

 الدستهلك الالكتروني ضحية لذلك.
لامرررس إشررركالية في إطرررار مرررا سرررةق ذكرررره تكهرررر م    

في ظل  الظررةلة الئلائدة  ل   ىذا الةح  كرالآ::
الاقتصللاد بصللبم رقمللد وتللي دا دهلل ر وا دهللار 

التجلللللارة الالكترونيلللللة ك   وال دلللللل  التقليدةلللللة   
 يف د ثر الجرائم عبر الانترنل  المظتككلة وقل   

 المئتكل  الالكتروني على هذه الظررةة"؟ 
 التطررررق إلذ وفي سرررةيل مناقتشرررة ىرررذا الدوضررروع سررريتم 

 الدطلرا الأولفي مطلة :تطور التجرارة الالكترونيرة 
تطررررررررررور التجررررررررررارة الالكترونيررررررررررة وعلاقتتهررررررررررا  ةتنرررررررررراول

وسررررائل ل فيخارررر  الدطلررررا الثررررانيأمررررا  بالأنترنيررررت
أمررررا الدةحرررر  الثرررراني  الرررردفع في التجررررارة الالكترونيررررة

أنرررررواع الجررررررائم الرررررو ةتعرررررر  لذرررررا الدتسررررروق  فيوضرررررس
واع بتحدةرررد انرررر بررردءفي مطلةررر  يخرررررةن  الالكرررتروني

في مطلررررررررررا اول    جرررررررررررائم التجررررررررررارة الالكترونيررررررررررة
الدطلررررررا في  ا اررررررائيات عررررررن الجرررررررائم الالكترونيررررررة

 .الثاني
المبحللللو ا ول: دهلللل ر التجللللارة الالكترونيللللة ووتللللائ  

 الدفع فيكا

التجررررارة الالكترونيررررة عةررررارة عررررن عمليررررات بيررررع     
الدعلومررررررات وشررررررراء لستلررررررم السررررررلع والخرررررردمات أو 

وبرامة الكومةيوتر عرت شرةكة الانترنرت والشرةكات 
التجارةة العالدية الأخررى، أي باسرتخدام تكنولوجيرا 
الدعلومرررررررات والاتارررررررالات، فهررررررري بذرررررررارة بدفهومهرررررررا 

 التقليدي لكن تتم عت قتنوات الكترونية.
المهلللللو ا ول: دهلللل ر التجللللارة الالكترونيللللة وع قتكللللا 

 بالانترني 

ة الالكترونيررة مرررتة  بتطررور شررةكة إن تطررور التجررار  
الانترنرررت فنجرررد ىرررذا النررروع مرررن التجرررارة مزدىرررر في 
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الررررررردول الررررررررو تعرررررررررف اسرررررررتخداما واسررررررررعا لشررررررررةكة 
الانترنت والذواتم النقالة وطررق الردفع الالكترونيرة، 
لرررذلك سنسرررتعر   جرررم مسرررتخدمي الانترنرررت في 

 العالد ووتيرة تطورىا.
وةررررررتز الجرررررردول الدقابررررررل نسررررررةة لظررررررو سرررررررةعة جرررررردا  

تسررررجلها لستلررررم منرررراطق العررررالد لعرررردد مسررررتخدمي 
، :020-0222شررررررررررةكة الانترنررررررررررت في الفررررررررررترة 
% تليها >4>88;أعلاىا في منطقة إفرةقيا بنسةة 

% والسرررةا 48;802في الشررررق الأوسررر  بنسرررةة 
في ذلرررك أن ىرررذه الدنررراطق عرفرررت  خررررا في إدخرررال 

نررررة بالرررردول الدتقدمررررة، كررررذلك شررررةكة الانترنررررت مقار 
نلا ررررررررظ أعلررررررررى نسررررررررةة مسررررررررتخدمي الانترنررررررررت   
تسجيلها في منطقة يسريا وللتعرداد السركاني الدرتفرع 

 في ىذه الدنطقة دورا كةيرا في ذلك.

(: كحصائيات ح ل مئتخدمد 10دول رقم )الج
-0111الانترن  والتعداد الئكاني في العالم )

0102) 

“World Internet  states,: internet world Source

Users and 2016 Population Stats”, online:      

http://www.internetworldstats.com/stats.html   

 سا دراسة أجراىا الدوقتع العالدي للسوق و         
فإن مةيعات الدنتجات والخدمات  (1)الالكتروني

% من إبصالر =94عت التجارة الالكترونية بسثل 
أي  والر  0208سوق التجزئة العالدي عام 

ترةليون دولار، وتتوقتع الدراسة أن ترتفع  :0430
ترةليون  049% بحوالر  >4>ىذه النسةة إلذ 

 كما ةلي:والنتائة موضحة   >020ر عام دولا

 
Source: emarketer, “Retail Sales Worldwide 

Will Top $22 Trillion This Year”, online: 

https://www.emarketer.com/Article/Retail-

Sales-Worldwide-Will-Top-22-Trillion-This-

Year/1011765 

دول من حيو مبيعات  01: بعلى  (10رقم )الجدول 
  0102-0102التجارة الالكترونية بالتجزئة 

 ال حدة
 ولارد

0102 0102 0102 0102 0102 0102 

 >020040 =;04;> >0849; ::9:04 :80:40 9;3094 الصين

 =>34=8 880499 8483=3 :42=38 3294:9 >0:840 بمرةكا

 :=0084 0084:8 028400 =>34= 0422> =243; برةهانيا

 ;02:42 ;>4:= :42>> 433=; 3>24; 0403: اليابا 

 433== ;=04= 3=04> =348; >343: 0=904 المانيا

 :9340 0;4=8 8:403 804:0 :43>3 38400 فرنئا

  ريا 
 يةظ بالج

0=432 33400 3:4;: 82483 8842; 8;4<0 

تطور حجم مبيعات التجارة الالكترونية بالتجزئة (: 01الشكل رقم )

 2018-2013العالمية، 
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 ;:804 4:00;3 33429 ;;4>0 084:3 >=024  ظدا

 0=324 >>0:4 03482 02432 ;48;0 :0942 روتيا

 ;0:40 =;034 00438 2>4>0 >0:40 03438 البرا ة 

Source: emarketer, “Retail Sales Worldwide 

Will Top $22 Trillion This Year”, online: 

https://www.emarketer.com/Article/Retail-

Sales-Worldwide-Will-Top-22-Trillion-This-

Year/1011765 

و سررا الجرردول أعررلاه فررإن الارر  والررولامت      
الدتحررردة الأمرةكيرررة ىررري الرائررردة في العرررالد والدسررريطرة 
على سوق التجارة الالكترونية بالتجزئة،  ي  معرا 

% مرن مةيعرات التجزئرة عررت 99ةكرونن أكثرر مرن 
، وةتوقتررع أن برررافظ 0208الانترنررت في العررالد عررام 

 .(2)>020الدول على نفس الرتيا بحلول عام 

المهلو الثاني: وتائ  الدفع في التجارة 
 الالكترونية

ةعتقد الةع  أن الردفع في التجرارة الالكترونيرة      
ةقتاررررررر فقرررررر  علررررررى تلررررررك الالكترونيررررررة، لكررررررن في 
الحقيقررررة عنررررد ظهررررور التجررررارة الالكترونيررررة اقتتارررررت 
طررررررق الررررردفع فيهرررررا علرررررى تلرررررك التقليدةرررررة، وطةيعرررررة 

رورة خلررق طرررق دفررع التجررارة الالكترونيررة فرضررت ضرر
تتلاءم وطةيعتها الالكترونيرة، فمرن أىرم طررق الردفع 

 في التجارة الالكترونية ما ةلي:
 :الدفع التقليدا 

وىرررري نقللللداد عظللللد التئللللليم )الظقلللل د(:  - .0
أقتدم طرةقة دفع اسرتخدمت في التجرارة الالكترونيرة 
وأولذررا علررى الإطررلاق،  يرر  بعررد أن لؼتررار العميررل 

الدوقترررع بشرررحنها وإرسرررالذا  سرررلعتو عرررت الشرررةكة ةقررروم

إلذ عنررررروان العميرررررل الرررررذي ةررررردفع بشنهرررررا نقررررردا بعرررررد 
التأكررررد مررررن مواصررررفات سررررلعتو، وبالررررر م مررررن قترررردم 
ىررذه الطرةقررة إلا أنهررا تةقررى مسررتحةة لرردى الكثرريرةن 

 لدا تنطوي عليو من الأمان. 

وىرررري أةضررررا طرةقررررة او الللللة المصللللرفية:  - .0
تقليدةرررة ترررتم عرررن طرةرررق بروةرررل مةلررر  الةضررراعة مرررن 
خررلال شررةااك الةنررك إلذ  سررال الةررائع، وىررذا بعررد 
اختيرررررررار الةضررررررراعة عرررررررت شرررررررةكة الانترنرررررررت وأخرررررررذ 
الدعلومات الكافية والدتعلقة بحسال الةائع، وتتم إما 
بتحوةررررل الدشررررتري الدةلرررر  مررررن  سررررابو إلذ  سررررال 
الةائع أو بدفع الدةل  نقردي إلذ الةنرك والرذي ةترولذ 

 .(3)عملية التحوةل
أةضررا تعتررت الشللي : الللدفع عللن  رةلل   - .3

مررررن أقترررردم طرررررق الرررردفع في التجررررارة الالكترونيررررة ولا 
زالرررررت تسرررررتخدم بكثررررررة في الررررردول الناميرررررة وبعررررر  
الرردول الأوروبيررة خاصررة فرنسررا،  يرر  بعررد اسررتلام 
السرررلعة ةقررروم العميرررل بكتابرررة شررريك بدةلررر  السرررلعة، 
وةتم اللجوء لذذه الطرةقة عندما ةكون مةل  السرلعة 

ئع  ةتخوفون من ىرذه الطرةقرة كةير، لكن بعد الةا
بسرررةا كثررررة  ررروادث الشررريكات بررردون رصررريد ولا 
ةلجرررررلون إليهرررررا ألا في  الرررررة الثقرررررة التامرررررة بالعميرررررل 
والتأكررررد مررررن وجررررود رصرررريد )شرررريكات مضررررمونة أو 

 ملشر عليها من طرف الةنك(. 

 يأخررذ الرردفع الإلكررتروني :الللدفع الالكللتروني
 عدة صور ألعها:
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ىررري كرررل البظكيلللة: . اللللدفع علللن  رةللل  البهاقلللة 0
بطاقترررة تسرررمس لحاملهرررا بسرررحا أو بنقرررل الأمررروال، 
ولا لؽكرررن أن تاررردر إلا مرررن طررررف ىي رررة قترررر  أو 
ملسسررررررة ماليررررررة أو ماررررررلحة مرررررررخ  لذررررررا بوضررررررع 
وإصرررررردار الةطاقتررررررات كالداررررررارف، الخزةنررررررة العامررررررة، 
ماالح التةد، وفيهرا عردة أنرواع تسرمس بالردفع عرن 

انيرررة، طررررق شرررةكة الانترنرررت مثرررل: الةطاقترررات الائتم
بطاقتررررررات الرررررردفع، بطاقتررررررات الانترنررررررت، الةطاقتررررررات 
 الذكية، بطاقتات خاصة تادرىا المحلات التجارةة. 

 ىري الإلكترونيرة فرالنقود.  الظقل د الالكترونيلة: 0

 قتةرل من الكتروني بشكل تادر لعملة النقدةة القيمة

 في بززةنهرا وةرتم الخرا،، القطراع أو العرام القطراع
 أ رد النقرود ىرذه اعتةرار ولؽكرن إلكرتروني، جهراز

 أو بعر  إلصراز مهمتهرا الرو الرقتميرة الداليرة الأدوات

النقرررد، فهررري إذن نقرررود ةرررتم بززةنهرررا  وظرررائم كرررل
بواسررررررررررطة الخوارزميرررررررررررات في الدعالجررررررررررات، وأجهرررررررررررزة  
كمةيوترةررة أخرررى تسررتطيع أن تنفررذ عمليررات الوفرراء 
عرررررت شرررررةكة الانترنرررررت كةررررردةل للعمرررررلات الدعدنيرررررة 

تطيع بالطةرررررع أن نرسرررررلها عرررررت والورقتيررررة الرررررو لا نسررررر
 .(4)الانترنت

المحفكة الالكترونية عةرارة  .  المحافظ الالكترونية:2
عرررررن تطةيرررررق الكرررررتروني ةقررررروم علرررررى أسررررراس ترتيرررررا 
وتنكرررريم يليررررة بصيررررع الحركررررات الداليررررة، وبرترررروي تلررررك 
المحفكرة علرى بصيررع بيرانت الدسررتخدم لتلرك الةطاقتررة 

وةررررررررتم تثةيتهررررررررا علرررررررررى  Encrypted بارررررررريغة مشررررررررفرة

الكمةيوتر الشخاي أو بززةنها على أ رد الأقتررا، 
الدرنررررة أو أي أداة لؽكررررن عررررن طرةقهررررا  فررررظ تلررررك 
الةيرررررانت واسرررررتخدامها للررررردفع عرررررن طرةرررررق شرررررةكة 

 .راءشالانترنت في بصيع  الات ال
وفي ظررل الاسررتخدام اليررومي لعمليررات الشررراء المحليررة 

لاسرررتخدام والعالديرررة أصرررةحت الحاجرررة ملحرررة جررردا 
تلك التقنية لدا لذا مرن سرهولة التواصرل في الانترنرت 
ومرا ةترتررا عليهرا مررن تسرهيل لعمليررات الشرراء الررو 
برترروي في مضررمونها بررروةلات نقدةررة صررغيرة كانررت 
أم كةررررريرة وسررررررعة وصرررررولذا للطررررررف الآخرررررر في ظرررررل 

.التكنولوجيا الدتقدمة
(5) 

الشررررريك الالكرررررتروني  . الشللللليكات الالكترونيلللللة:2
عرررن بيرررانت ةرسرررلها الدشرررتري إلذ الةرررائع عرررن  عةرررارة

طرةرررررق التةرررررد الالكرررررتروني الدرررررلمن، وتتضرررررمن ىرررررذه 
الةيرررانت الرررو لػتوةهرررا الشررريك الةنكررري مرررن بردةرررد 
مةلررررر  الشررررريك واسرررررم الدسرررررتفيد واسرررررم مرررررن أصررررردر 
الشرررريك وتوقتيعررررو، وةكررررون ىررررذا التوقتيررررع عررررن طرةررررق 
رمررروز خاصرررة.  فررريمكن تعرةفرررو كنرررو  رسرررالة موأقرررة 

رسررلها مارردر الشرريك إلذ مسررتلم الشرريك وملمنررة ة
) املررو( ليعتمررده وةقدمررو للةنررك الررذي ةعمررل عررت 
الانترنرررت، ليقررروم الةنرررك أولًا بتحوةرررل قتيمرررة الشررريك 
الدالية إلذ  سال  امل الشيك، وبعرد ذلرك ةقروم 
بإلغاء الشيك وإعادترو الكترونيراً إلذ مسرتلم الشريك 
) املرررررو(، ليكرررررون دلررررريلًا علرررررى أنرررررو قترررررد   صررررررف 
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يك فعرلًا، ولؽكرن لدسرتلم الشريك أن ةتأكرد مرن الش
   .(6)أنو قتد   بالفعل بروةل الدةل  لحسابو 

ةترررريس ىررررذا التحلللل ة ت الماليللللة الالكترونيللللة:  -2
النكررررررام بطرةقررررررة يمنررررررة نقررررررل التحرررررروةلات الداليررررررة أو 
الررردفعات الداليرررة مرررن  سرررال بنكررري إلذ أخررررر فهرررو 
مرررررررررنس الارررررررررلا ية لةنرررررررررك مرررررررررا أ للقيرررررررررام بحركرررررررررات 
التحرروةلات الداليررة )الدائنررة والددةنررة( الكترونيررا، وإذا 
أراد الترررراجر تنفيررررذ التحرررروةلات الداليررررة دون وسرررري  
عليرررو بشرررراء التلريرررات الخاصرررة الرررو تسرررمس بإجرررراء 
ىرذه العمليرة، وتكرون ىررذه التلريرات ملمنرة بكلمررة 

 .(7)مرور خاصة بالتاجر
 ارتفاع الردفع باسرتخدام طررق (8)وتتوقتع دراسة     

الرردفع الحدةثررة والرقتميررة إلذ أعلررى مسررتوماا مقارنررة 
إلذ  اةررررة سررررنة  بالرررردفع النقرررردي إلذ أده مسررررتومتو

 كل الدوالر:، وذلك  سا الش0209
(: د قعات ده ر الدفع 10الشك  رقم )

 الظقدا مقارنة بالدفع الرقمد

 
Source: the boston consulting group « digital 

payments 2020 », online: http://image-

src.bcg.com/BCG_COM/BCG- 

Google%20Digital%20Payments%202020-

July%202016_tcm21-39245.pdf 
المبحو الثاني: بن اع الجرائم التي ةتعرض لها 

 المتئ   الالكتروني
الجرائم الالكترونيرة متعرددة وبسرس كرل الف رات،      

ما ةكرون فيهرا  إلا أن الجرائم الو بسس الأموال منها
الةنرررك أو الدلسسرررات الداليرررة ىررري الضرررحية منهرررا مرررا 
ةكون فيهرا الفررد أو الشرركات التجارةرة ىري ضرحية 
الا تيال، فالجرائم الرو بسرس التجرارة الالكترونيرة أو 
الخاصررة بالدسررتهلك الالكررتروني مهمررا كانررت صررفتو 
متعررددة الأشرركال والطرررق، ولطرر  أشررهرىا كمررا في 

 الدطلا الدوالر.
 هلو ا ول: بن اع جرائم التجارة الالكترونيةالم
تعتت الشةكة العنكةوتية سلاح ذو  دةن         

في لرال  التجارة الالكترونية، فمن جهة ةعتت 
لرالا سهلا ومتطورا للمةدلات التجارةة لدا ةوفره 

من سرعة وأمان للتاجر، ومن جهة أخرى ةعد من 
 أسهل الأدوات لارتكال الجرائم.

والأمثلة على التهدةدات الو تواجو التجار     
الالكترونية كثيرة ومتزاةدة، لذلك ةتع  على 
الدلسسات التجارةة الو دخلت  قل التجارة 

. لذلك سنذكر بع  الجرائم الو (9) م  موقتعها
تعتر  سةيل التجارة الالكترونية، وتستدعي رفع 

 ونية. الة  م  وبضاةة الدةادلات التجارةة الالكتر 
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: بولا_ جريمة اخترا  م اقع التجارة الالكترونية
   Hackersةستطيع قتراصنة الحاسا الآلر  

التوصل إلذ الدعلومات الدالية والشخاية واختراق 
الخاوصية، وسرةة الدعلومات بسهولة، وذلك 
راجع إلذ التطور الدذىل للحاسا الآلر ونكمو 

في ووسائل الاتاال، الذي ةاا ةو تقدم أعكم 
الجرلؽة الدعلوماتية، وسةل ارتكابها، ولاسيما أن 
مرتكبي ىذه الجرائم ليسوا لررم  عادة ، بل ىم 
ختاء الحاسا الآلر سواء أكانوا لزترف  أو 

. و القرصنة تتم من خلال الحاول على (10)ىواة
معلومات وبيانت التاجر الالكتروني ومن   

ةعد من استخدامها لأ را   ير مشروعة، وىو 
 قتةيل انتهاك  رمة الحياة الخاصة للأفراد.

وفي قتانون العقوبات الجزائري، جاء في ن       
، على جرائم الاعتداء 0و 0مكرر 8=3الدادة 

على بيانت الدواقتع، وبسثلت في التلاعا 
بالدعطيات، والتعامل بدعطيات  ير مشروعة، 

أشهر  :فيعاقتا مرتكا ىذه الجرائم بالحةس من 
دج إلذ  922222سنوات وبغرامة من  3إلذ 

أو ةةقى عن  دج، كل من ةدخل 0222222
طرةق الغش في كل أو جزء من منكومة للمعالجة 
الآلية للمعطيات أو لػاول ذلك. وتضاعم 
العقوبة إذا ترتا على ذلك  ذف أو تغيير 

 لدعطيات الدنكومة.

أشهر إلذ سنت ،  :كما أن العقوبة تتغير من 
دج  092222دج إلذ  92222والغرامة من 

إذا ترتا على الأفعال الدذكورة أعلاه بزرةا نكام 
 . (11)اشتغال الدنكومة

 ثانيا_ جريمة الاتجار بمعهيات غير مشروعة:
وةقاد بها ىو الابذار عمدا بدعلومات  ير 
مشروعة ولسزنة في أنكمة إلكترونية، قتاد الربس 
 ير الدشروع منها، وذلك باستخدامها لارتكال 

 8=3جرائم من ورائها، وىو ما نات عليو الدادة 
، بحي  تكون العقوبة في ىذه الحالة 0مكرر 

سنوات، وبغرامة من  3الحةس من شهرةن إلذ 
 دح. 9222222دح إلذ  0222222

وقترررد تلللرقة بيلللاطت البهاقلللات الائتمانيلللة: ثالثلللا_ 
ةررررتم الحاررررول علررررى أرقتررررام بطاقتررررة الائتمرررران الخاصررررة 

ة ذاارررا أو سررررقتة بيانارررا خرررارج بالغرررير بسررررقتة الةطاقتررر
الوسرررررر  الإلكررررررتروني )سرررررررقتة تقليدةررررررة(، وقتررررررد ةررررررتم 
الحاول على تلك الةيانت عت الوسر  الإلكرتروني 
أي الإنترنرررت وذلرررك ك رررد الأسررراليا ) التجسرررس 

تفجرررررير الدوقترررررع(،   ةقررررروم الجررررراني  – الخرررررداع –
باسرررتخدام بيرررانت الةطاقترررة الدملوكرررة للغرررير في شرررراء 

(12)عت الإنترنت سلع أو خدمات
. 

اتللللتخداسم ا وللللاا والع مللللات التجارةللللة رابعللللا_ 
بعرررر  الدواقتررررع الالكترونيررررة تقرررروم بتقليررررد المتشللللا ة: 

العلامرررات التجارةرررة الدشرررهورة علرررى الشرررةكة بغرررر  
 جذل الدستهلك والا تيال عليو.
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ولا لغوز الاعتداء على العلامة التجارةة    
الدشهورة، فإن ذلك ةعد تقليدا ةتطلا شطا 

 .(13)الدوقتع وةعد منافسة  ير مشروعة
وىو  لو شراا الئلع عبر الاحتيال:  -خامئا

أ د أىم أشكال التطور في نشاط لررمي الانترنت 
ةتمثل في شحن الةضائع الإلكترونية والسلع 

بةطاقتات الائتمان الدسروقتة، إلذ الفاخرة الدشتراة 
بلاد بعيدة عن لزي  السرقتة،  ي  لػال 
امرمون على ىذه السلع كسعار أقتل داخل 
الولامت الدتحدة وأوروبا على سةيل الدثال،   
ةقومون بشحنها إلذ الخارج كسعار أعلى بقليل 
من قتيمتها الحقيقية، ولكنها تكل في نفس الوقتت 

الةلاد الدرسلة إليها، بعد ذلك أقتل من أسعارىا في 
 .تتحول الةضائع إلذ نقود ةتم تقاسمها ب  المحتال 

وجد أ د الةا ث  أن الذاكر الذي ةتةع ىذا 
 222;الأسلول لؽكنو برقيق مكاسا تال إلذ 

 .(14)دولار في اليوم الوا د، وىو  ةعمل من الدنزل
بات ح الات المبالغ غير المصرح  ا:  -تادتا

بروةل الدةال  الكترونياً إ دى الدمارسات الشائعة 
في امتمعات الغربية الاناعية، إذ أصةس من  ير 
الدستغرل أن ةسعى امرمون إلذ بروةل  والات 
الدةال  الدشروعة، أو تدبير بروةل الدةال  النقدةة من 
الحسابات الدشروعة بهدف الكسا عن طرةق 

سرقتة أو تزوةر قتنوات إجرامية، ولؽكن أةضا 
الةطاقتات الائتمانية )أو بياناا( وتستخدم لشراء 

الةضائع، أو الخدمات سواء عن طرةق الأشخا، 
أو عت الانترنت، كما لؽكن أن تتعر  بيانت 
 سابات الةنوك للخطر عت استخدامها من قتةل 
أشخا،  ير مارح لذم بغر  التأأير على 

 .(15)الدعاملات
و ددمير الم اقع تابعا_ جريمة كد ف ب

وىو الاعتداء الالكترونية عن  رة  الفيروتات: 
على مواقتع ةرتادىا الدستهلكون، بتدميرىا وبزرةةها 
عن طرةق إطلاق فيروسات موجهة لذذا الدوقتع، 
وكأنو بزرةا وتدمير للمحل التجاري والذي 
تعر  فيو السلع والخدمات الدوجهة للزبائن. وىو 

مكرر، من  8=3ة ما ةستشم من مضمون الداد
خلال ماطلس  ....كل من ةدخل أو ةةقي عن 
طرةق الغش...  وبدا أن الفيروسات ىي عملية 
إدخال نكام للجهاز ىدفو تدمير نكام يخر فهو 
 ةدخل في إطار الجرائم الدوجهة للتجارة الإلكترونية.

عن الجرائم  كحصائياتالمهلو الثاني: 
 الالكترونية 

عنرررد تتةرررع الجررررائم الالكترونيرررة لدعرفرررة  جمهرررا      
وتطورىرررررا لصرررررد لرموعرررررة مرررررن الدراسرررررات مرررررن قتةرررررل 
ىي رررات عالديرررة متخاارررة في ذلرررك، ولكرررل دراسرررة 
أسررلوبها الإ اررائي الخررا، بهررا إلا أنهررا كلهررا تتفررق 
 ررول نقطررة وا رردة وىرري الررزمدة الدسررتمرة في  جررم 

ةطلرررق الجررررائم الرررو بسرررس التجرررارة الالكترونيرررة أو مرررا 
 عليها بهجمات صيد الدعلومات.
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العالديررة لأمررن   RSAفحسرا تقرةررر أعدترو ىي ررة     
أن ىجمررررات التارررريد سررررجلت رقتررررم  (16)الدعلومررررات

أطلقت علرى الارعيد العرالدي،  0203قتياسي عام 
مررن الذجمررات قترردرت  :400>88مررع مررا ةقررارل 

مليرررررار دولار أمرةكررررري،  =94خسرررررائرىا أكثرررررر مرررررن 
تهلك  والشررركات في وىررذه الذجمررات تتارريد الدسرر

، 0200بصيع ألضاء العالد، وعند مقارنتها مرع عرام 
% مرررررررن العررررررردد 0سرررررررجلت زمدة طفيفرررررررة بحررررررروالر 

 الإبصالر للهجمات.
(: ده ر حجم هجمات صيد 03الشك  رقم )

 0102ك  تظة  0101المعل مات من تظة 

Source : RSA, «2013 A YEAR IN REVIEW», 
0208 ,p1online :https://www.emc.com/collater

al/fraud-report/rsa-online-fraud-report-

012014.pdf 

ولدتابعررررة ىررررذا التطررررور لارررريد الدعلومررررات عررررت       
شررةكة الانترنررت فقررد صرردر عررن نفررس الذي ررة دراسررة 

،  يررر  سرررجلت 0208أخررررى في شرررهر دةسرررمت 
ىجمررة في شررهر  >;040:عرردد الذجمررات بحرروالر 

% مقارنررة مررع :;، بررزمدة قترردرىا 0208دةسررمت 
شرررررهر نررررروفمت  يررررر  أن ىرررررذه الرررررزمدة لا تفررررراج  
أصحال الدراسة لان ىذه الأشهر تاادف موسم 

العطرررل أةرررن ةكثرررر التسررروق الالكرررتروني عرررت شرررةكة 
الانترنرررررت وتقررررردر خسرررررائر ىرررررذه الذجمرررررات  ررررروالر 

 .(17)مليون دولار 8=9
وفي دراسرررررررة أخررررررررى كحاررررررريلة شرررررررراكة بررررررر          

Forter وPYMNTS.com  للتحليرررررررل وتقرررررررد  تقرةرررررررر
عررررررررن ابذاىررررررررات الا تيررررررررال في لرررررررررال الدرررررررردفوعات 
والتجرارة الالكترونيرة )ةرتم ترصرد عمليرات الا تيررال 
عت الدواقتع التجارةة الأمرةكية باعتةارىا أكثر الدول 

،  يرررررر  سررررررجل (18)عرضررررررة للجرررررررائم الالكترونيررررررة(
صررفقة  0222ىجمررة الكترونيررة لكررل  =3التقرةررر 
عت مواقتع التجرارة الالكترونيرة في الربرع الثراني بذارةة 
ىجمررة في الربررع  38بينمررا كرران الرررقتم  :020عررام 

، و  مقارنررررررة ذلررررررك مررررررع سررررررنة :020الأول عررررررام 
كررران العررردد أقترررل بكثرررير  يررر    تسرررجيل   0209

أي  0209ىجمررة فقرر  في الربررع الثرراني سررنة  09
 %.3:نسةة الزمدة 

(: معدل الهجمات )عدد 04الشك  رقم )
 صفقة( 0111الهجمات لك  

Source: PYMNTS.com, “GLOBAL FRAUD 

ATTACK INDEXTM”, October 2016, online: 

file:///C:/Users/sos/Downloads/global_fraud_

attack_q4_2016_10-25-16.pdf 
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 (19)وفي دراسرررة أخررررى بزررر  الررردول الأوروبيرررة      
% مرررررن مسرررررتخدمي الانترنرررررت ةتسررررروقتون 89فرررررإن 

الكترونيررررررررررا وبسثررررررررررل أوروبا أكررررررررررت سرررررررررروق للتجررررررررررارة 
 الالكترونيرررررة مرررررن نررررروع أعمرررررال إلذ الدسرررررتهلك 

B2C مرررررررررررررن  ارررررررررررررة التجرررررررررررررارة 3940بنسرررررررررررررةة %
(. وتةررررر  الإ ارررررائية أن B2Cالالكترونيرررررة العالديرررررة)

% مررررررررررن مسررررررررررتخدمي الانترنررررررررررت في الابررررررررررراد 00
ت الانترنرررررررت. الأوروبي قترررررررد تعرضررررررروا للا تيرررررررال عررررررر

فحسررررررررا الذي ررررررررة الوطنيررررررررة لدكافحررررررررة الا تيررررررررال في 
فررررإن نسررررةة الجرررررائم للتجررررارة  0203برةطانيررررا عررررام 

% مرررن إبصرررالر الجررررائم الدةلررر  80الالكترونيرررة بسثرررل 
£  :4=>:3عنها، وةةل  متوس  الخسرارة للفررد 

سررررررنوم £ مليررررررار  2=0فالضررررررحية ةفقررررررد  رررررروالر 
 .(20)نتيجة جرائم الانترنت

ر ذلررررك علررررى سررررلوك الدتسرررروق الأوربي وقتررررد أأرررر     
فحسرررررا اسرررررتطلاع فرررررإن ذلرررررك تسرررررةا في تةررررراطل 
للتجارة الالكترونيرة عرت الحردود، فقرد   اسرتجوال 
لرموعة من الدستهلك  عرن كيفيرة وقتروعهم ضرحام 

 للا تيال وكانت النتيجة كما ةلي:

التي دعرض  الاحتيال(: بن اع 05الشك  رقم )
 وروبالها المتئ   الالكتروني في ب

Source: ECC-NET,“ Fraud in cross-border e-

commerce”, p6, online: 

http://ec.europa.eu/consumers/ecc/docs/ecc-

report-cross-border-e-commerce_en.pdf 

http://ec.europa.eu/consumers/ecc/docs/ecc-

report-cross-border-e-commerce_en.pdf 

فررررأعلى نسررررةة مررررنهم تعرضرررروا لدواقتررررع ا تياليررررة        
تقرررررروم باصررررررطياد الدسررررررتهلك مررررررن خررررررلال عرررررررو  
لدنتجررررات كسررررعار جررررد منخفضررررة لا ةررررتم تسررررليمها 
أبرررردا، فالدتسرررروق لؽكررررن جذبررررو مررررن خررررلال بزفرررري  
الأسرررررعار علرررررى الدنتجرررررات الالكترونيرررررة كرررررأن تقررررروم 
بخاررم كةررير علررى تلررك الدنتجررات كررالذواتم الذكيررة 

وعررادة الرردفع ةررتم عررن طرةررق التحوةررل  والكرراميرات،
الداررررررررفي بعررررررردىا بزتفررررررري ىرررررررذه الدواقترررررررع مرررررررن علرررررررى 

 الشةكة.
ثاني أعلرررررررررى نسرررررررررةة ةعرررررررررود لةيرررررررررع السررررررررريارات       

الدستعملة عن طرةق الشةكة، فيجد الدتسروق عرضرا 
جرررررذابا للغاةرررررة مرررررن خرررررلال خارررررومات أو أسرررررعار 
منخفضرررررة والةرررررائع ةكرررررون في  اجرررررة ماسرررررة للمرررررال 

، وبعد اختيار السيارة في بوابة بسةا مشاكل مالية
الإعررررررلان عررررررت الانترنررررررت لػاررررررل الدسررررررتهلك علررررررى 
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اتارررال مرررن الةرررائع الرررذي ةارررر علرررى منحرررو ودةعرررة 
 .(21)مسةقة والةاقتي بعد استلام السيارة

في دراسرررررة أخررررررى لجمعيرررررة خرررررتاء الدرررررال وىررررري      
 (22)تشرررررررررمل الدررررررررردراء الدرررررررررالي  للشرررررررررركات العالديرررررررررة

ت العالديررة  يرر  بينررت فالدراسرة تتركررز علررى الشررركا
شررررررررررهدت الطفررررررررررا   0203-=022أن الفررررررررررترة 

طفيررررررررم في نسررررررررةة تعررررررررر  الدنكمررررررررات لعمليررررررررات 
شرهدت  0209الا تيال للمدفوعات، لكرن عرام 

% مررررن الدتخاارررر  في 3;النسررررةة ارتفرررراع  يرررر  
القطرراع الدررالر أفررادوا كن شررركاام شررهدت لزرراولات 

 ا تيال.
 (: ده ر عمليات الاحتيال على06الشك  رقم)

 0102-0101الشر ات عبر شبكة الانترن  

Source: Association for Financial 

Professionals , “Payments Fraud and Control 

Survey 2016”,online:  

https://www.pnc.com/content/dam/pnc-

com/pdf/corporateandinstitutional/Treasury%

20Management/2016_AFP_Payments_Fraud_

Report.pdf 

فحسرررا كرررل الدراسرررات السرررابقة الجررررائم الرررو      
بسرررس التجرررارة الالكترونيرررة في ارتفررراع مسرررتمر لشرررا لرررو 

ة، يثار وخيمرررررررة علرررررررى عمليرررررررة التجرررررررارة الالكترونيررررررر
فالدتسوق أصةس ةتخوف من اسرتخدام طررق الردفع 
الالكترونيررة وأصررةس ةلجررأ لتلررك التقليدةررة خوفررا مررن 
برولررررو لضررررحية ا تيررررال فالرررردفع نقرررردا عنررررد اسررررتلام 

 السلعة أأمن للةع .
فحسررا دراسررة أجراررا منكمررة بزررت  بالرردفع        

 (CM-CIC PAIEMENT)  الآمررن عررت الانترنررت

 يرر   أجرررت اسررتطلاع في أوروبا مفرراده )مررا ىرري 
العوامررررل الررررو بذعلررررك تفضررررل موقتعرررراً الكترونيرررراً عررررن 

% مرررن :0يخررررو( وكانرررت نترررائة الاسرررتطلاع أن 
عملاء التجارة الالكترونية لؼتارون موقتعاً للممارسرة 
عملية الشراء أو الةيع بالدرجرة الأولذ  سرا طررق 

س النسررررةة الرررردفع الآمنررررة الررررو ةوفرىررررا الدوقتررررع، وبررررنف
أجابوا  سا الأسعار الدعروضة، وعليو نتيجة ىرذا 
الاسرررررررررتطلاع تشرررررررررير إلذ ارتةررررررررراط لصررررررررراح التجرررررررررارة 
الالكترونيررة بشرركل كةررير  سررا درجررة أمرران طرررق 

 الدفع فيها.
(: اتتبيا  ح ل تبو دفضي  12الشك  رقم )

المتئ   م قعاد لممارتة التجارة الالكترونية عن 
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Source : CM-CIC PAIEMENT, «préférences 

du consommateur», 2009, p 12, date 

available: 05/2011, en 

ligne:http://echangeurba.files.wordpress.com/

2010/05/cic_180510.pdf. 
فالدفع نقدا عند استلام السلعة طرةقة شائعة       

الاسرررررتخدام في الررررردول الرررررو تعررررررف قتلرررررة اسرررررتخدام 
للةطاقتررررررررات أو تكررررررررون الثقررررررررة في اسررررررررتخدام ىررررررررذه 
الةطاقترررات معدومرررة لشرررا لغعرررل شرررعول ىرررذه الررردول 
تفضرررل اسرررتخدام النقرررود بشررركلها التقليررردي، ففررري 
الذنررررد نسررررةة اسررررتخدام الرررردفع النقرررردي عررررن اسررررتلام 

٪(، 3>)عررررت التجررررارة الالكترونيررررة( ىررررو ) السررررلعة
٪( وروسررررررررررررريا 3;٪(، والفلةررررررررررررر  ):;نيجررررررررررررريرم )

٪(، >:٪(، الإمرررررررررررارات العربيرررررررررررة الدتحررررررررررردة )2;)
٪(، كولومةيرررررررررا =9الدملكرررررررررة العربيرررررررررة السرررررررررعودةة ) 

 ٪(. :9٪( وتاةلاند );9٪(، وبولندا );9)

 
(: اخت ف وتائ  الدفع عبر 12الشك  رقم )

 العالم

Source: Nielsen, “global connected 

commerce”, 2016, 

online:http://www.nielsen.com/us/en/insights/

news/2016/whats-in-your-customers-digital-

wallet-preferences-vary-around-the-

globe.html 
ىرررررررررذا بالإضرررررررررافة إلذ أن الجررررررررررائم الالكترونيرررررررررة       

أصررةحت تكلررم الشررركات خسررائر ضررخمة بزرر  
الا تيررال بحررد ذااررا فحسررا دراسررة تةرر   عمليررات

متوسرررر  التكلفررررة التقدةرةررررة لجرررررائم الانترنررررت لسررررتة 
شرررررركة ومقارنتهرررررا بررررر   090دول لسترررررارة تتضرررررمن 

وةررررتم بروةررررل  0209و 0208و 0203سررررنوات 
الأرقترررام بعملرررة الررردولار الأمرةكررري، فتةررر  أن ىنررراك 
تفررررررررروت كةرررررررررير في التكررررررررراليم الإبصاليرررررررررة للجرلؽرررررررررة 

ىررررذه الشررررركات  يرررر  أعلررررى نسررررةة السرررريتانية برررر  
متوس  التكلفة للرولامت الدتحردة الأمرةكيرة بحروالر 

مليرون دولار وأدنىررا للشرركات الروسررية بحرروالر  09
، والجررررررررررررررررررردةر 0209دولار لعرررررررررررررررررررام  0824222
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بالدلا كرررررة أن اليرررررابان واسررررررتراليا وروسررررريا شررررررهدت 
 .23الطفاضا طفيفا خلال العام الداضي

(: دكلاليف الجريملة الئليبيرانية 10الشك  رقم ) 
  لدول مختارة

Source: Ponemon Institute, “2015 Cost of 

Cyber Crime Study: Global”, online: 

http://www.cnmeonline.com/myresources/hpe/

docs/HPE_SIEM_Analyst_Report_-

_2015_Cost_of_Cyber_Crime_Study_-

_Global.pdf 
 الخاتمة
إن جرررررررررررررائم التجررررررررررررارة الالكترونيررررررررررررة متعررررررررررررددة      

الأشرركال لكررن ىرردفها دائمررا التخرةررا والاسررتيلاء 
علررى أمرروال الغررير، ولأن التجررارة الالكترونيررة تسررمس 
بنقرررل أمررروال ضرررخمة عرررت شرررةكة الانترنرررت فتحرررت 
امرررال للقراصرررنة ولررمررري الشرررةكة ليةرررذلوا أقتارررى مرررا 

ق الالكتروني، لدةهم من أجل الا تيال على الدتسو 
الررررررذي أصررررررةس ىررررررو الآخررررررر ةتخرررررروف مررررررن  وقتوعررررررو  
 كضحية ا تيال و ش أأناء تسوقتو عت الشةكة.

فالدتسرررروق الالكررررتروني  اليررررا مررررا أصررررةس ةلجررررأ      
لطرررق الرردفع التقليدةررة لأنهررا أكثررر أمامررا وىنرراك مررن 
ةلجأ لأساليا الحماةة التكنولوجيرة، وىنراك خاصرة 

للتسرروق الالكررتروني في الرردول الناميررة لا ةلجررأ أبرردا 
لعرردم ترروفر وسررائل الرردفع الآمنررة، لشررا انعكررس سررلةا 

 على التجارة الالكترونية وتطورىا.
 فنستنتة لشا سةق ذكره ما ةلي:   

تطرررور جررررائم التجرررارة الالكترونيرررة أأرررر سرررلةا  .0
 على سرعة انتشار ىذه التجارة.

الجرررائم الالكترونيررة تسررةةت في خرررق أنكمررة  .0
ا طرررررررررق الرررررررردفع الحماةررررررررة الررررررررو تتمتررررررررع بهرررررررر

 الالكترونية وبالتالر اىتزاز الثقة بها،

جررررررررررائم التجرررررررررارة الالكترونيرررررررررة زادت مرررررررررن  .3
تكرررررراليم الشررررررركات فةالإضررررررافة لتكرررررراليم 
الجرررررائم بحررررد ذااررررا أصررررةحت علررررى عاتقهررررا 
تكرررررراليم أخرررررررى وىرررررري تكرررررراليم الحماةررررررة 

 الالكترونية.

لقررد قتضررت الجرررائم الالكترونيررة علررى نكرةررة  .8
يكون رقتمررررررررررررري العرررررررررررررالد في الدسرررررررررررررتقةل سررررررررررررر

والكتروني، فعلرى الأقترل علرى الدردى القارير 
الدسررتهلك في كررل دول العررالد ةلجررأ للتجررارة 
التقليدةرررررة والالكترونيرررررة معرررررا وطررررررق الررررردفع 

 القدلؽة والحدةثة ةتم استخدامهما معا.

 ولشا سةق ذكره لابد من:
أولا_ علرررى الدشررررع إعرررادة النكرررر في بعررر  
التشرةعات الرو لد تعرد تلائرم عارر التجرارة 
الالكترنيررررة منهررررا تعرررردةل القانررررةن التجرررراري 
وكرررررررذا قترررررررانون العقررررررروبات، ولدرررررررا لا اصررررررردار 
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مدونررررررررررررة تشرررررررررررررةعية خاصررررررررررررة بالدعرررررررررررراملات 
 الالكترونية مهما كان نوعها.

ثانيررررا_ الاىتمررررام أكثررررر بالةحرررروث العلميررررة 
عررالد الانترنيررت، وخاصررة الررتامة والررو اررتم ب

الدوجهرررة لحماةرررة الدعررراملات الالكترونيرررة، في 
ظرررل التطرررور الدرررذىل والرررذي ةعرفرررو العلرررم في 

 ىذا النوع من العلوم.
 :اله امش
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